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Packet Tracer — Configurer le systéme de prévention des intrusions (IPS) 10S a l'aide de

I'interface de ligne de commande
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Objectifs

e Activer IOS IPS.

¢ Configurer la journalisation.
¢ Modifier une signature IPS.

o \érifiez IPS.



Contexte / Scénario
Votre tache consiste a activer IPS sur R1 pour analyser le trafic entrant dans le réseau 192.168.1.0.

Le serveur intitulé Syslog est utilisé pour consigner les messages IPS. Vous devez configurer le routeur pour
identifier le serveur syslog qui recevra les messages de journalisation. Laffichage de I’heure et de la date
correctes dans les messages syslog est essentiel lors de I'utilisation de syslog pour surveiller le réseau.
Réglez I'horloge et configurez le service timestamp pour la journalisation sur les routeurs. Enfin, activez
IPS pour produire une alerte et supprimer les paquets de réponse d’écho ICMP en ligne.

Partie 1: Activer 10S IPS
Remarque : Dans Packet Tracer, les routeurs ont déja les fichiers de signature importés et en place.
Etape 1 : Activez le package Security Technology.

a. Sur R1, exécutez la commande show version pour afficher les informations de licence du package
technologique.

b. Si le package Security Technology na pas été activé, utilisez la commande suivante pour activer le
package.

R1(config)# license boot module c1900 technology-package securityk9
c. Accepter le contrat de licence de l'utilisateur final.

d. Enregistrez la configuration en cours d’exécution et rechargez le routeur pour activer la licence de
sécurité.

e. Vérifiez que le package Security Technology a été activé a l'aide de la commande show version.
Etape 2 : Vérifiez la connectivité réseau.

a. Ping de PC-C a PC-A. Le ping devrait réussir.

b. Ping de PC-A a PC-C. Le ping devrait réussir.

Etape 3: Créez un répertoire de configuration 10S IPS dans flash.

Sur R1, créez un répertoire dans Flash a I'aide de la commande mkdir. Nommez le répertoire ipsdir.
R1# mkdir ipsdir

Create directory filename [ipsdir]? <Enter>

Created dir flash:ipsdir

Etape 4 : Configurez 'emplacement de stockage des signatures IPS.

Sur R1, configurez I'emplacement de stockage des signatures IPS pour qu’il soit le répertoire que vous
venez de créer



R1(config)# ip ips config location flash:ipsdir
Etape 5 : Créez une régle IPS.

Sur R1, créez un nom de régle IPS a 'aide de la commande ip ips name en mode de configuration
globale. Nommez la régle IPS iosips.

R1(config)# ip ips name iosips
Etape 6 : Activez la journalisation.

I0S IPS prend en charge I'utilisation de syslog pour envoyer une notification d’événement. La notification
Syslog est activée par défaut. Si la console de journalisation est activée, les messages du syslog IPS
s’affichent.

a. Activez syslog s’il n‘est pas activé.
R1(config)# ip ips notify log

b. Si nécessaire, utilisez la commande de réglage de I'horloge a partir du mode EXEC privilégié pour
réinitialiser I’horloge.

R1# clock set 10:20:00 10 january 2014

c. Vérifiez que le service timestamp pour la journalisation est activé sur le routeur a l'aide de la
commande show run. Activez le service timestamp s’il n’est pas activé.

R1(config)# service timestamps log datetime msec

d. Envoyer des messages de journal au serveur syslog a I'adresse IP 192.168.1.50.
R1(config)# logging host 192.168.1.50

Etape 7 : Configurez 10S IPS pour utiliser les catégories de signature.

Retirez la catégorie all signature avec la commande retired true (toutes les signatures dans la libérerais
de signature). Annulez le retrait de la catégorie 10S_IPS Basic avec la commande retired false .

R1(config)# ip ips signature-category
R1(config-ips-category)# category all
R1(config-ips-category-action)# retired true
R1(config-ips-category-action)# exit
R1(config-ips-category)# category ios_ips basic
R1(config-ips-category-action)# retired false
R1(config-ips-category-action)# exit
R1(config-ips-cateogry)# exit

Do you want to accept these changes? [confirm] <Enter>



Etape 8 : Appliquez la régle IPS & une interface.

Appliquez la regle IPS a une interface a l'aide de la commande ip ips name direction en mode de
configuration d’interface. Appliquez la régle sortante sur I'interface GO/1 de R1. Aprés avoir activé IPS,
certains messages de journal sont envoyés a la ligne de console indiquant que les moteurs IPS sont en
cours d’initialisation.

Remarque : La direction in signifie que IPS inspecte uniquement le trafic entrant dans l'interface. De
méme, out signifie que IPS inspecte uniquement le trafic sortant de I'interface.

R1(config)# interface g0/1

R1(config-if)# ip ips iosips out

Partie 2 : Modifier la signature

Etape 1 : Modifier I'événement-action d’une signature.

Annulez le retrait de la signature de demande d’écho (signature 2004, ID de sous-signature 0), activez-la
et modifiez I'action de signature en alerte et suppression.

R1(config)# ip ips signature-definition

R1(config-sigdef)# signature 2004 0

R1(config-sigdef-sig)# status

R1(config-sigdef-sig-status)# retired false
R1(config-sigdef-sig-status)# enabled true
R1(config-sigdef-sig-status)# exit

R1(config-sigdef-sig)# engine

R1(config-sigdef-sig-engine)# event-action produce-alert
R1(config-sigdef-sig-engine)# event-action deny-packet-inline
R1(config-sigdef-sig-engine)# exit

R1(config-sigdef-sig)# exit

R1(config-sigdef)# exit

Do you want to accept these changes? [confirm] <Enter>
Etape 2: Utilisez les commandes show pour vérifier IPS.
Utilisez la commande show ip ips all pour afficher le résumé de I'état de configuration IPS.

A quelles interfaces et dans quel sens la régle iosips est-elle appliquée ?



Etape 3 : Vérifiez que IPS fonctionne correctement.

a. A partir de PC-C, essayez d’envoyer un ping a PC-A. Les pings ont-ils été réussis ? Expliquer.
b. a partir de PC-A, essayez d’envoyer un ping a PC-C. Les pings ont-ils été réussis ? Expliquer.
Etape 4 : Affichez les messages syslog.

a. Cliquez sur le serveur Syslog.

b. Sélectionnez I'onglet Services.

c. Dans le menu de navigation de gauche, sélectionnez SYSLOG pour afficher le fichier journal.

Questions :

1- Quel est I'inconvénient d’'un mécanisme de détection basé sur des modeles ?
a. Le modele de trafic réseau normal doit d’abord étre profilé.
b. Il ne peut pas détecter les attaques inconnues.
c. Il est difficile de déployer dans un grand réseau.
d. Sa configuration est complexe.
2- Quel type de détection de signature IPS est utilisé pour distraire et confondre les attaquants ?
a. Détection basée sur un pot de miel
b. Détection basée sur des stratégies
c. Détection basée sur les modeles
d. Détection basée sur les anomalies

3- Un analyste systeme configure et régle un IPS récemment déployée. En examinant le journal
d’alarme IPS, I'analyste remarque que I'IPS ne géneére pas d’alarmes pour quelques paquets
d’attaque connus. Quel terme décrit I'absence d’alarmes par I'IPS ?

a. vrai négatif
b. faux positif
c. faux négatif
d. Vrai positif
4- Quels sont les deux inconvénients de I'utilisation d’un IDS ? (Choisissez-en deux.)
a. LIDS analyse les paquets transférés réels.
b. LIDS n’arréte pas le trafic malveillant.
c. LIDS n’a aucun impact sur le trafic.
d. LIDS fonctionne hors ligne a l'aide de copies du trafic réseau.

e. LIDS nécessite d’'autres appareils pour répondre aux attaques.
5- Quelles sont les deux caractéristiques communes de I'IDS et de I'IPS? (Choisissez-en deux.)
a. Les deux utilisent des signatures pour détecter le trafic malveillant.

b. Les deux analysent les copies du trafic réseau.
Les deux ont un impact minimal sur les performances du réseau.

d. Les deux s’appuient sur un périphérique réseau supplémentaire pour répondre au trafic
malveillant.



e. Les deux sont déployés en tant que capteurs.
6- Quel est I'inconvénient de I'IPS basé sur le réseau par rapport a I'IPS basé sur I'hote ?

a. LIPS basé sur le réseau est moins rentable.
b. LIPS basé sur le réseau ne doit pas étre utilisé avec plusieurs systémes d’exploitation.
c. LIPS basé sur le réseau ne peut pas examiner le trafic chiffré.

d. LIPS réseau ne détecte pas les événements réseau de niveau inférieur.
7- Quels sont les deux inconvénients de l'utilisation de HIPS? (Choisissez-en deux.)
a. Avec HIPS, le succes ou I'échec d’une attaque ne peut pas étre facilement déterminé.

b. Avec HIPS, I'administrateur réseau doit vérifier la prise en charge de tous les différents
systemes d’exploitation utilisés dans le réseau.
c. HIPSaduma

qui se produisent sur I'ensemble du réseau.

a construire une image précise du réseau ou a coordonner les événements

d. Sile flux de trafic réseau est chiffré, HIPS ne peut pas accéder aux formes non chiffrées
du trafic.

e. Les installations HIPS sont vulnérables aux attaques par fragmentation ou aux attaques
TTL variables



